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Abstrak

Pertumbuhan teknologi informasi yang terus berlanjut telah membawa dampak positif dan tantangan baru
bagi pengelola sistem. Universalitas akses dan kemudahan dalam teknologi ini telah membuka peluang
bagi penyalahgunaan oleh pihak yang berniat jahat. Keamanan dalam platform website, sebagai pilar
utama dalam teknologi informasi, menjadi isu yang semakin penting. Penelitian ini mengusulkan
penggunaan mekanisme keamanan tambahan dalam bentuk otentikasi dua faktor (2FA) untuk
meningkatkan tingkat keamanan dalam transaksi elektronik (E-Payment). Kami mengimplementasikan
sistem ini pada UMKM Primapictures yang bergerak dalam layanan fotografi dan videografi. Metode
analisis deskriptif digunakan untuk menggambarkan fakta dan informasi terkait. Hasil pengujian
menunjukkan bahwa penggunaan 2FA dan mekanisme pemantauan pemesanan telah berhasil diterapkan
dengan baik dalam sistem. Implementasi 2FA mengurangi risiko serangan phishing dan peningkatan
keamanan dalam akses masuk. Mekanisme pemantauan juga memberikan respons yang cepat terhadap
perilaku mencurigakan. Kesimpulan dan saran yang dihasilkan dari penelitian ini memberikan panduan
bagi pengembangan lebih lanjut dalam mengamankan transaksi online.

Kata kunci: Two Factor Authentication (2FA), keamanan transaksi, E-Payment, monitoring pemesanan,
pengelolaan keamanan, Primapictures

1. PENDAHULUAN

Kemajuan teknologi informasi yang terus berlanjut memunculkan kekhawatiran bagi pengelola
sistem, karena akses yang semakin mudah dan universal membuat mereka rentan terhadap
penyalahgunaan oleh pihak-pihak yang berniat jahat[1]. Website adalah wadah yang mengadopsi metode
otentikasi yang lebih kuat untuk meningkatkan keamanan serta menjadi pilar utama dalam teknologi
informasi. Kemampuannya untuk diakses secara universal, kapan pun dan di mana pun, membawa
dampak positif dalam hal keterpaparan risiko kejahatan siber terhadap website tersebut[2]. Perlindungan
terus-menerus pada website merupakan langkah penting untuk meningkatkan keamanan situs. Adanya
kebutuhan akan mekanisme pengamanan secara real-time menjadi sangat krusial untuk mengurangi risiko
serangan yang mungkin terjadi [3]. Sebagian besar situs web mengandalkan metode otentikasi tunggal
untuk melindungi akses ke halaman-halaman khusus. Proses otentikasi ini berperan penting dalam
membuktikan kebenaran, keaslian, dan validitas data kunci yang dimasukkan untuk masuk ke dalam
sistem[4]. Pada implementasinya, otentikasi tunggal masih mengandung kekurangan, dan salah satu
kekurangan utamanya adalah rentan terhadap serangan phishing. Menurut Sharma (2022), serangan
phishing mampu memperoleh informasi yang digunakan untuk akses sistem, kemudian melancarkan
serangan lebih lanjut dengan memanfaatkan data sensitif (seperti username dan password) yang berhasil
diperoleh[5]. Oleh karena itu, diperlukan mekanisme keamanan tambahan guna meningkatkan tingkat
keamanan pada situs web. Salah satu cara untuk meningkatkan keamanan sistem dapat dilakukan dengan
menggunakan teknik kriptografi pada sistem. Teknik kriptografi merupakan salah satu alternatif solusi
yang dapat digunakan dalam pengamanan informasi,
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beberapa penelitian ,menunjukkan peran dan pentingnya mengamankan data menggunakan kriptografi
[6]. Selain itu, para ahli sebelumnya telah mengembangkan berbagai metode keamanan untuk situs web,
salah satunya adalah two-factor authentication (2FA), yakni metode otentikasi yang melibatkan dua atau
lebih langkah otentikasi untuk meningkatkan keamanan dan mengurangi risiko serangan peretasan akun
[7]. Otentikasi atau yang juga dikenal sebagai validasi merupakan proses untuk memverifikasi keaslian
identitas guna mendapatkan akses ke dalam suatu sistem[8]. Sejumlah penelitian seputar two-factor
authentication (2FA) telah dilakukan. Fitriyansyah dan Hazri (2020, 8) mengembangkan OTP (one-time
password) dengan menggunakkan SMS (short message service) sebagai bentuk otentikasi ganda,
meskipun memiliki kelemahan jika nomor ponsel pengguna disalahgunakan, yang membuat proses OTP
menjadi kurang efektif[9]. Selain itu, Mahardhika dan David (2020, 361) berhasil menciptakan
mekanisme 2FA menggunakan OTP yang dikirim melalui layanan SMS dan menjelaskan bahwa
pengiriman kode OTP melalui SMS memerlukan biaya pulsa, sehingga diperlukan sebuah proses OTP
yang bisa memanfaatkan layanan gratis seperti WhatsApp, Telegram, atau e-mail[10].

Primapictures merupakan salah satu UMKM di Kota Bandung yang bergerak dalam menyediakan
jasa fotografi dan videografi untuk keperluan acara seperti Wedding, Prewedding, Gathering, dan
berbagai acara lainnya yang membutuhkan dokumentasi kegiatan berupa foto dan video dalam
kegiatannya. Di Primapictures terhitung pada tahun 2022 rata-rata penjualannya sebanyak 42 penjualan
dengan rata-rata per bulannya 3 sampai dengan 4 penjualan. Dari setiap penjualannya rata-rata
pendapatan dari tiap transaksi adalah sebesar Rp.1.392.262 dengan jumlah pendapatan total sebesar
Rp.58.475.000 di tahun 2022. Dengan besarnya penjualan dari tiap transaksi, maka dibutuhkan jaminan
keamanan dalam setiap transaksinya. Maka dari itu pada penelitian ini akan menambahkan keamanan
pada saat proses bertransaksi secara elektronik (E-Payment) dengan Midtrans sebagai payment gateway.
Payment gateway merupakan system pembayaran online yang berfungsi untuk menggambarkan dan
mengautentikasi informasi dalam sebuah transaksi sesuai dengan kebijakan yang telah ditetapkan oleh
penyedia layanan[11],[12]. Dalam era online saat ini, payment gateway sangat diminati dan populer,
terutama di kalangan pelaku e-commerce. Payment gateway memberikan sejumlah keuntungan dan
kemudahan kepada pelaku e-commerce dalam melakukan transaksi keuangan secara digital yang
didukung oleh jaringan internet.

Dalam penelitian ini, dirancang dan dibangun suatu sistem yang bertujuan untuk mengatasi
masalah yang telah disebutkan sebelumnya[11]. Pendekatan yang diambil adalah dengan menggunakan
APl Midtrans sebagai Payment Gateway. APl pada dasarnya adalah antarmuka yang menghubungkan
satu aplikasi dengan aplikasi lainnya. Dengan kata lain, peran utama APl adalah menjadi perantara antara
berbagai aplikasi yang berbeda, baik dalam satu platform yang sama maupun lintas platform. Midtrans
adalah salah satu payment gateway yang membantu memenuhi kebutuhan para pelaku bisnis online
dengan menyediakan layanan beragam metode pembayaran seperti transfer bank, dompet elektronik, dan
lainnya. Saat ini, sektor e-payment di Indonesia telah mengalami pertumbuhan pesat, dengan banyak
perusahaan penyedia layanan e-payment yang turut berkontribusi dalam persaingan pasar[13]. Beberapa
bank juga telah berkolaborasi dengan para pengembang untuk menciptakan produk baru yang mendukung
perkembangan industri ini. Bahkan, beberapa perusahaan telah mendirikan anak perusahaan untuk
bersaing dalam model bisnis baru di sektor e-payment. Di Indonesia, beberapa produk e-payment yang
populer antara lain Go-Pay, OVO, ShopeePay, DANA, Kredivo, dan lain sebagainya. Dengan berbagai
fakta yang ada, potensi pertumbuhan e-payment di Indonesia sangat besar. Pemerintah melalui Bank
Indonesia (Bl) dan Otoritas Jasa Keuangan (OJK) telah mengawasi industri ini. Namun, meskipun
demikian, adopsi layanan ini masih terbatas di Indonesia. Terutama, Usaha Mikro, Kecil, dan Menengah
(UMKM) yang merupakan 98% dari jumlah pengusaha, belum sepenuhnya mendapatkan layanan
finansial. Padahal, di tingkat global, layanan finansial berbasis teknologi yang sedang berkembang
dianggap sebagai alternatif terhadap layanan konvensional yang pernah menghadapi masalah dan skandal
selama krisis ekonomi pada tahun 2008.

2. METODE PENELITIAN

Metodologi analisis deskriptif merupakan metode yang menggambarkan setiap fakta dan informasi
dalam situasi dan kondisi atau peristiwa secara sistematis, faktual dan akurat[14]. Metode ini digunakan
dalam penelitian awal dengan tujuan untuk mengumpulkan data dan fakta mengenai kondisi yang terjadi
saat ini sebagai bahan referensi untuk mengetahui kondisi pihak pengguna serta faktor pendukung dan
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penghambat dalam proses pengembangan dan penggunaan dari produk yang dihasilkan. Penelitian ini
akan dilakukan melalui serangkaian langkah sebagai berikut:
a) Melakukan Studi Literatur dari sumber-sumber yang berhubungan dengan penelitian
b) Perancangan yang dilakukan menggunakan metode perancangan waterfall
c) Implementasi yang dilakukan adalah dengan menerapkan metode tersebut pada aplikasi
yang dikembangkan
d) Pengujian yang dilakukan adalah dengan menguji 2FA dan memonitoring pemesanan
pada
web PrimaPictures

3. HASIL DAN PEMBAHASAN

Pengujian sistem merupakan tahapan yang dilakukan menguji fungsionalitas sistem yang
sedang diteliti[15]. Hal ini penting dilakukan untuk menemukan celah kesalahan atau
kekurangan pada keamanan sistem yang sudah ditambahkan. Selain itu, pengujian dilakukan
untuk memastikan bahwa keamanan sistem yang telah ditambahkan sudah memenuhi kriteria
yang sesuai dengan tujuan perancangan perangkat lunak. Maka hasil yang didapat dari
pengujian implementasikan 2FA dan memonitoring pesanan pada web PrimaPictures sebagai
berikut:

3.1 Pengujian Pada Form Login Admin

Pada gambar Gambar 1, Anda dapat melihat tampilan halaman login aplikasi. Pada tahap
ini, admin diminta untuk memasukkan kredensial mereka, seperti username dan password.
Namun, gambar Gambar 2 menunjukkan tampilan yang muncul Ketika pengguna memberikan
kredensial yang salah. Sistem memberikan respons bahwa kombinasi username dan password
yang dimasukkan tidak valid, dan pengguna diminta untuk memeriksa kembali informasi yang
mereka masukkan. Saat admin berhasil memasuki akunnya dengan benar, inilah saat gambar
Gambar 3 muncul. Halaman verifikasi akun dengan 2FA muncul di mana admin harus
memasukkan kode verifikasi yang dikirimkan melalui metode otentikasi kedua, misalnya
aplikasi otentikator atau pesan teks. Jika kode verifikasi cocok, admin berhasil mengakses
halaman berikutnya dalam aplikasi PrimaPictures. Dengan melakukan serangkaian pengujian
seperti ini, kami memastikan bahwa langkah-langkah keamanan, termasuk 2FA, berfungsi
dengan baik dalam melindungi akun admin pada aplikasi ini.

Gambar 1. Halaman login admin
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Gambar 3. Verifikasi akun admin menggunakan two factor authentication

3.2 Pengujian memonitoring pemesanan

Gambar 4 mengindikasikan bahwa alamat IP telah diblokir oleh situs web ini.
Penyebabnya adalah karena tindakan yang tidak biasa, sebagai contoh kami melakukan refresh
halaman konfirmasi pembayaran secara berulang sekitar 10 kali. Gambar ini memberikan pesan
jelas bahwa tindakan tersebut dianggap tidak wajar oleh sistem, sehingga IP diblokir sebagai
langkah keamanan. Melalui pengujian ini, kami dapat mengamati dan mengidentifikasi
bagaimana platform PrimaPictures merespons perilaku yang mencurigakan dan mengambil
tindakan yang sesuai untuk menjaga keamanan sistem.

Gambar 4. Pemblokiran IP oleh web primapictures
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4. KESIMPULAN

Berdasarkan dari hasil penelitian yang telah dilakukan, diperolen beberapa kesimpulan,
diantaranya adalah dari aplikasi yang sudah ada dilakukan penambahan fitur Two Factor Authentication
dan monitoring pemesanan dalam upaya meningkatkan keamanan sistem berhasil dilakukan,
implementasi Two Factor Authentication pada aplikasi telah dilakukan dan dapat berfungsi sesuai dengan
kebutuhan fungsionalnya, penggunaan Two Factor Authentication meningkatkan keamanan sistem
khususnya pada login admin, implementasi monitoring pemesanan pada aplikasi telah dilakukan dan
dapat berfungsi sesuai dengan kebutuhan fungsionalnya, penggunaan monitoring pemesanan membatasi
pengguna untuk melakukan pemesanan dalam 24 jam. Adapun yang lainnya adalah hal-hal yang
diperlukan guna meningkatkan pengembangan penelitian ini dengan menerapkan JWT (JSON Web
Tokens) untuk menjaga status autentikasi dan membantu dalam manajemen token autentikasi dan
mengurangi kebutuhan untuk mengingat sesi dalam server, mengembangkan Mobile App dengan
memberikan fleksibilitas lebih besar bagi pelanggan dalam mengakses dan memesan layanan
Primapictures.
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